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L l ITTO 28.4.2022

Sopijapuolet

1. Jérjestelman oikeuksien omistaja ja valvoja:
Suomen Kuntaliitto ry (jaljempéana *Kuntaliitto”)
Toinen Linja 14

PL 200

00530 Helsinki

Vastuu- ja yhteyshenkild: Projektipdéllikkd Tiina Pohjanen, Tiina.Pohja-
nen@kuntaliitto.fi, +358 9 771 2214, +358 50 562 5870

2. Jarjestelman kayttaja
Kunta:

Osoite:

Vastuuhenkild yhteystietoineen:
Yhteyshenkild yhteystietoineen:

Sopimuksen kohde

Sopimuksen kohteena on kayttdoikeus ja -ehdot Kuntaliiton kunnallisen
nuorisotydn dokumentaatioon ja tilastointiin tarkoitettuun nuoDo-jarjestel-
maan.

Kayttooikeus nuoDo-jarjestelmaan mydnnetaan aina kuntakohtaisesti. Kun-
taliitto myontaa kayttéoikeuden nuoDo-jarjestelmaan.

Kuntaliitto on nuoDo-jarjestelman oikeuksien omistaja ja valvoja. Kuntaliitto
ohjaa ja valvoo jarjestelméan kehittamista, yllapitoa ja muutoshallintaa (esim.
versiopdivitykset). Tavoitteena on, ettd jarjestelma palvelee optimaalisesti
kuntien tarpeita kunnallisen nuorisotyén dokumentaatiossa ja tilastoinnissa,
tiedolla johtamisessa ja paatdksenteossa.

Kunta on jarjestelman kayttaja ja tiedontuottaja.

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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kuvaus

Kuntaliiton nuoDo on jarjestelma, johon kunnat dokumentoivat kunnissa
tehtdvaa nuorisoty6ta ja -toimintaa. NuoDo loytyy osoitteesta www.nuodo.fi.
NuoDo-jarjestelmaan keratyn tiedon pohjalta voidaan tuottaa ja raportoida
tietoa kunnallisen nuorisotydn jarjestdmisesta, resursseista, toimintaympa-
ristoistd, tydn tekemisen tavoista sekd nuorisotydn palveluista paikallisesti
ja kansallisesti. Jarjestelman avulla tuotetaan myds tietoa ryhmatasolla pal-
veluihin osallistuvista nuorista. Kuntien on mahdollista vertailla jarjestel-
massda omaa toimintaansa muiden kuntien tuottamaan tietoon.

NuoDo-jarjestelméassa olevia toimintaa ja jarjestamistd koskevia tietoja tul-
laan julkaisemaan avoimesti. Tarkoituksena on mahdollistaa ko. tietojen
mahdollisimman laaja hyddynnettavyys kunnissa, alueilla ja valtakunnalli-
sesti. Jarjestelma ei keraa eika siina kdyteta arkaluonteista henkilétason sa-
lassa pidettdvaa tietoa. Jarjestelmaan ei tallenneta tietoja, joiden avulla yk-
sittdinen nuori tai nuorten ryhmittyma voidaan tunnistaa suoraan tai valilli-
sesti (tarkemmin sopimuksen kohdassa “Sopijapuolten vastuut ja velvoit-
teet”).

NuoDo-jarjestelmaa kunnan puolesta kayttavista henkildista (kuten paakayt-
tajat, tietoa kirjaavat ammattihenkildt) keratdan henkilétietoa palvelun hal-

lintaan Lliittyviin tarkoituksiin.

Palvelun tarkempi kuvaus on taman sopimuksen liitteena 2.

Sopijapuolten vastuut ja velvoitteet

Kunnan vastuut ja oikeudet

* Kunnan tulee nimetd nuoDo-jarjestelm&a varten vastuu- ja yhteyshenki-
6t. Vastuuhenkildén tehtdvana on huolehtia sopimuksen mukaisten tehta-
vien tayttamisesta ja jarjestelmaan liittyvien ohjeiden noudattamisesta
kunnassa. Yhteyshenkildén tehtdvana on seurata, ettd jarjestelmaan tal-
lennetut tiedot noudattavat tdman sopimuksen ehtoja ja jarjestelman
kayttoohjeita. Lisdksi yhteyshenkilon tehtdvana on huolehtia Kuntaliiton ja
kunnan vilisestd yhteydenpidosta ja tiedonkulusta. Vastuu- ja/tai yhteys-
henkildiden vaihtumisesta on viivytyksetta ilmoitettava kirjallisesti toisen
sopijapuolen yhteyshenkilélle.

* Kunnan tulee nimetd nuoDo-jarjestelmasta kunnassa vastaava paakayt-
tdja, joka madirittelee kunnan kayttdjat ja huolehtii kayttijahallinnasta.
Paakayttajia voi olla useampia kuin yksi.

* Kunnan tulee huolehtia ja varmistaa, ettd nuoDon kayttdjilld on riittava
osaaminen jarjestelman kayttéon.

Suomen Kuntaliitto Finlands Kommunférbund
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Kayttooikeus jarjestelmadn edellyttda, ettd kunta tuottaa systemaattisesti
tilasto- ja dokumentaatiotietoa omasta kunnastaan.

Kunta raportoi/kirjaa jarjestelmaan tehtavaa nuorisoty6td, sen toteutusta
ja palveluiden sisaltéja.

Kunta ei saa tallentaa jarjestelmaan nuoria koskevia nimi- tai muita hen-
kilotietoja, eikd mitaan sellaista tietoa, mistd yksittdinen nuori tai nuorten
ryhma voisi olla tunnistettavissa.

Kunnan yleiset tiedot, jotka koskevat nuorisotydn resursseja ja jarjesta-
mista, tulee paivittdd vahintaan kerran vuodessa. Yleisten tietojen paivit-
taminen on mahdollista kunnan paakayttaja ja kuntapaallikkd -kayttdoi-
keudella.

Jarjestelmaan kerattavan nuorisoty6ta koskeva toimintatiedon tulee olla
mahdollisimman ajantasaista.

Kunnalla on oikeus kayttaa ja julkaista jarjestelmassa tuotettavaa tietoa
sekd saada vertailutietoa muista kayttajakunnista.

Kuntaliiton vastuut ja oikeudet

Kuntaliitto on jarjestelman oikeuksien omistaja ja toimii jarjestelman jar-
jestelmavalvojana seka rekisterinpitdjana niilta osin kuin sopimuksessa on
jaljempéana todettu. Teknisesta yllapidosta vastaa alihankkija Kuntaliiton
lukuun. Kuntaliitto vastaa yhdessa alihankkijan kanssa siita, etta jarjes-
telma toimii.

Jarjestelméassa syntyvan datan ja sita kautta tietokannan omistaa Suo-
men Kuntaliitto.

Kuntaliitto antaa kunnan paikayttdjille tai padkayttijille kayttdoikeudet
jarjestelmaan.

Kuntaliitto vastaa ja ohjaa jarjestelman pien- ja jatkokehittamisesta kil-
pailutetun alihankkijan kanssa.

Kuntaliitto tai sen alihankkija vastaa jarjestelmaan liittyvasta paakayttija-
koulutuksesta sekd kayttajatuesta.

Kuntaliitto hallinnoi valtakunnallisia sisdltétunnisteita.

Kuntaliitolla on oikeus kdyttda kertynyttd aineistoa omassa edunvalvonta-
tydssdan, asiantuntijatydssa seka kehittamistydssa.

Kuntaliitto voi luovuttaa kertynytta tilasto- ja dokumentaatioaineistoa
nuorisotydn edistdmiseksi, kehittamiseksi ja edunvalvontaan esimerkiksi
nuorisoalan osaamiskeskuksille, AVIn yllapitamiin nuorisotilastoihin seka
tutkimuskayttéon. Kuntaliitto ei luovuta jarjestelmaa kayttavien henkildi-
den henkilétietoja.

Hinta ja maksuehdot

Jarjestelman kaytté on kunnille maksutonta.

Suomen Kuntaliitto
www.kuntaliitto.fi

Finlands Kommunférbund
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Sopimuksen voimassaolo, irtisanominen ja purkaminen

Tama sopimus tulee voimaan, kun molemmat sopijapuolet ovat sen allekir-
joittaneet, ja se on voimassa toistaiseksi.

Kummallakin sopijapuolella on oikeus irtisanoa sopimus paattymaan yhden
(1) kuukauden irtisanomisajalla siitd, kun kirjallinen irtisanomisilmoitus on
saatettu toisen sopijapuolen tietoon.

Kummallakin sopijapuolella on lisdksi oikeus purkaa sopimus, jos toinen so-
pijapuoli olennaisesti rikkoo sopimusvelvoitteensa eika ole korjannut menet-
telyddn 14 vuorokauden kuluessa kirjallisesta huomautuksesta.

Jos sopimus irtisanotaan tai puretaan, menettaa kunta kayttéoikeuden jar-
jestelmaan irtisanomisen tai sopimuksen purkautumisen astuttua voimaan.
Irtisanomisen tai sopimuksen purkamisen jalkeen kunnalla ei ole paasya jar-
jestelmaan. Jarjestelmaan tallennettu tieto jaa Kuntaliiton kayttéon kaytta-
jatietoja lukuun ottamatta. Kayttdjien henkildtiedot poistetaan jarjestel-
masta irtisanomisen/sopimuksen purkamisen yhteydessa.

Sopimuksen siirtaminen ja alihankinta

Kuntaliitolla on oikeus kayttdd alihankkijoita, jolloin silld on vastuu alihank-
kijan tydstad kuin omastaan. Kuntaliitolla on oikeus siirtdda sopimus kolman-
nelle osapuolelle ilman toisen sopijapuolen suostumusta.

Kunnalla ei ole ilman Kuntaliiton suostumusta oikeutta siirtda sopimusta
kolmannelle osapuolelle.

Vastuu henkilotiedoista ja henkilorekisterista

Kayttdjistd muodostuvan henkildrekisterin yllapitdjana toimii kunta ja Kunta-
liitto toimii henkilétiedon kasittelijana. Henkildtietojen kisittelyssd noudate-
taan Kuntaliiton ja kunnan vélistd sopimusta henkilotietojen kasittelysta,
joka on tdman sopimuksen liitteenad 1. Sopimus henkilétietojen kasittelysta
sisaltada liitteena henkildtiedon kasittelytoimen kuvauksen.

Erimielisyydet
Tata sopimusta koskevat erimielisyydet pyritddn ratkaisemaan ensisijaisesti
keskindisin neuvotteluin. Mikéli erimielisyyksia ei saada sovittua, jatetddn ne
ensiasteena ratkaistavaksi Helsingin karajaoikeuteen.

Tadhan sopimukseen sovelletaan Suomen lakia.

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
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Sopimusasiakirjojen patevyysjarjestys

1. Sopimus
2. Sopimus henkildtietojen kasittelysta ja henkilétiedon kasittelytoimen ku-

vaus: Nuodo palvelun kayttdjahallinta ja -tuki

Sopimuksen liitteet

Liite 1. Sopimus henkildtietojen kasittelysta ja henkildtiedon kasittelytoi-
men kuvaus: Nuodo palvelun kdyttdjahallinta ja -tuki
Liite 2. Kunnallisen nuorisotyén dokumentointijarjestelman

(nuoDo/ungDo) kuvaus

Allekirjoitukset ja paivays
Tata sopimusta on tehty kaksi samansisdltdistd kappaletta, yksi kummalle-
kin sopijaosapuolelle.

SUOMEN KUNTALIITTO

Hanna Tainio Terhi Paivérinta
varatoimitusjohtaja johtaja
KUNTA

Kunnan allekirjoittaja(t)
titteli

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Liite 1. Sopimus henkildtietojen kisittelysta

1. Osapuolet

Tama sopimus (jaljempana "Tietosuojasopimus") on tehty seuraavien osa-
puolten valilla:

Toimittaja (jaljempana "Toimittaja” tai "Henkildtietojen kasittelija”)

Nimi: Suomen Kuntaliitto ry

Y-tunnus: 0926151-4

Osoite: PL 200, 00101 Helsinki / Kuntatalo, Toinen linja 14, 00530 Helsinki
Asiakas (jaljempana ”Asiakas” tai "Rekisterinpitija”)

Nimi: kunta

Y-tunnus:

Osoite:

Asiakas ja Toimittaja jaljempana yhteisesti "Osapuolet” ja kumpikin erikseen
”Osapuoli”.

2. Sopimuksen tausta ja tarkoitus

Toimeksiantosopimus, johon tdma Sopimus liittyy (jaljempana ”Paasopi-
mus”): Sopimus nuoDo-jarjestelman kayttéoikeudesta ja -ehdoista

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi



7 (19)

2.1. Tama Tietosuojasopimus on osa edelld mainittua Paasopimusta, jonka
Asiakas on tehnyt Toimittajan kanssa. Talla Tietosuojasopimuksella sovitaan
Padsopimuksen mukaisten palveluiden (jaljempéana "Palvelut") toimittamisen
yhteydessd noudatettavista henkildtietojen kasittelya koskevista ehdoista.
Mikali taman Tietosuojasopimuksen ja Pddsopimuksen ehdot ovat keskendan
ristiriidassa, sovelletaan ensisijaisesti tata Tietosuojasopimusta.

2.2. Taman Tietosuojasopimuksen nojalla kasiteltdvien Henkilotietojen kasit-
telyn kohde ja kesto, kasittelyn luonne ja tarkoitus, henkildtietojen tyyppi ja
rekisterdityjen ryhmat taman Tietosuojasopimuksen allekirjoitushetkella on

kuvattu tarkemmin Tietosuojasopimuksen liitteena 1 olevassa "Kuvaus késit-
telytoimista”- asiakirjassa (jaljempana ”Liite 17).

3. Maaritelmat

3.1. Mikali asiayhteydestd ei muuta johdu, sovelletaan tassa Tietosuojasopi-
muksessa kaytettyihin kasitteisiin ja ilmauksiin seuraavia maaritelmia;

(a) Henkilotietojen kasittelya ja tietosuojaa koskevalla lainsdadannélla (jal-
jempéana "Tietosuojalainsdadantd”) tarkoitetaan Suomessa sovellettavaa
henkildtietojen kasittelya ja tietosuojaa koskevaa lainsaadantéa, kuten Tie-
tosuojalaki (1050/2018) seka EU:n yleinen tietosuoja-asetus (EU)2016/679
(jaljempana "Tietosuoja-asetus”) sekd oikeuskaytintoa ja tietosuojavalvon-
taviranomaisten paatdksia ja ohjeistusta.

b) "Henkilotiedolla”, "kasittelylld”, "rekisterinpitdjalla”, "kasittelijalla” ja "re-
kisterdidylla” tarkoitetaan kullakin samaa kuin Tietosuoja-asetuksessa.

4. Toimittajan oikeudet ja velvollisuudet

4.1. Toimittaja sitoutuu kasittelemaan henkildtietoja Tietosuojalainsaadan-
noén, Paasopimuksen, timan Tietosuojasopimuksen sekd mahdollisten mui-
den Asiakkaalta saatujen henkilétietojen kasittelya koskevien kirjallisten oh-
jeistusten mukaisesti, paitsi jos Toimittajaan sovellettavassa lainsdadan-
nossé toisin vaaditaan, missa tapauksessa Toimittaja soveltuvien lakien sal-
limassa laajuudessa tiedottaa Asiakkaalle tillaisesta vaatimuksesta.

Suomen Kuntaliitto Finlands Kommunférbund
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4.2. Toimittaja sitoutuu toteuttamaan taman Tietosuojasopimuksen mukai-
sen henkildtietojen kasittelyn riskid vastaavan turvallisuustason varmista-
miseksi asianmukaiset tekniset ja organisatoriset toimenpiteet henkildtieto-
jen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tek-
niikka ja toteuttamiskustannukset, kdsittelyn luonne, laajuus, asiayhteys ja
tarkoitukset sekad luonnollisten henkildiden oikeuksiin ja vapauksiin kohdis-
tuvat, todennakoisyydeltddn ja vakavuudeltaan vaihtelevat riskit. Toimitta-
jalla on oikeus kehittaa ja paivittaa kyseisia teknisia ja organisatorisia toi-
menpiteitd asianmukaiseksi katsomallaan tavalla.

4.3. Toimittaja sitoutuu ilman aiheetonta viivastysta ilmoittamaan Asiak-
kaalle kaikista rekisterdityjen pyynnoistd, jotka koskevat voimassa olevan
lainsdddanndn sekd EU:n yleisen tietosuoja-asetuksen mukaisten rekiste-
roidyn oikeuksien kayttdmista. Toimittaja sitoutuu avustamaan Asiakasta
asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld, jotta Asiakas
pystyy tayttamaan velvollisuutensa vastata pyyntoihin, jotka koskevat rekis-
terdidyn oikeuksien kayttamista.

4.4. Toimittaja saattaa Asiakkaan saataville taman pyynndsta kaikki tiedot,
jotka Asiakas tarvitsee rekisterinpitdjille ja Toimittajalle sdadettyjen velvolli-
suuksien noudattamisen osoittamista varten, ja osallistuu pyydettaessa so-
vitulla tavalla Asiakkaan vastuulla olevien kuvausten ja muiden dokument-
tien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka tieto-
suoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen siltd osin,
kun Asiakkaan ei ole kdytdnndssa mahdollista hoitaa ndiden velvoitteiden
mukaisia toimia itsendisesti. Toimittajalla on oikeus laskuttaa Asiakkaan oh-
jeistuksista, vaatimuksista tai rekisterdityjen pyynndista aiheutuneesta
tydstd voimassa olevan hinnaston mukaisesti toteutuneen ajankaytén mu-
kaan, mikali ndistad seuraava tydmaara ylittda kohtuullisen.

4.5. Toimittaja saattaa pyydettiessa Asiakkaan saataville kaikki tiedot, jotka
ovat tarpeen tidssa Henkilotiedon késittelysopimuksessa kuvattujen velvolli-
suuksien noudattamisen osoittamista varten, ja sallii Asiakkaan valtuutta-
man auditoijan (jollaisena ei kuitenkaan voi toimia Toimittajan kilpailija) suo-
rittamat auditoinnit ja tarkastukset, silloin kun ne ovat valttamattomia Tie-
tosuojasopimuksen velvoitteiden toteutumisen varmistamiseksi. Henkildtie-
tojen kasittelija osallistuu auditointeihin ja tarkastuksiin. Molemmat osapuo-
let vastaavat omista kuluistaan.
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4.6. Asiakas vastaa henkildtietojen kasittelyn oikeellisuudesta. Toimittaja voi
siirtda Palveluiden toteuttamiseksi kdsittelemidan henkilétietoja Euroopan
unionin tai Euroopan talousalueen ulkopuolelle. Henkildtietojen siirrot to-
teutetaan taman Tietosuojasopimuksen ja Tietosuojalainsaadanndn mukai-
sesti. Toimittajalla on oikeus siirtda henkilétietoja kolmansiin maihin, joiden
osalta on tehty Tietosuoja-asetuksen 45 artiklan mukainen paatds riitta-
vasta tietosuojan tasosta tai kdyttaen tietosuojaa koskevia vakiolausekkeita.
Asiakas valtuuttaa Toimittajan solmimaan Tietosuoja-asetuksen 46(2) artik-
lan d-alakohdan mukaiset vakiolausekkeet puolestaan. Toimittaja ilmoittaa
tallaisista henkilétietojen siirroista Rekisterinpitdjille ennen niiden toteutta-
mista. Asiakkaan irtisanomisoikeudesta tilanteessa, jossa se ei hyvaksy tie-
tojen siirtoa, on sovittu tdman Tietosuojasopimuksen kohdassa 6.2.

5. Asiakkaan ohjeet

5.1. Asiakas voi antaa Toimittajalle soveltuvien lakien, sdannésten ja Tieto-
suojalainsddadannén mukaisia henkildtietojen kasittelya koskevia ohjeita. Tul-
lakseen Toimittajaa sitoviksi, ohjeet tulee molempien Osapuolien allekirjoit-
tamina liittda tdhan Tietosuojasopimukseen.

5.2. Toimittaja tekee Asiakkaan ohjeista johtuvat tietosuojaan ja henkildtie-
tojen kasittelyyn liittyvat muutostydt Asiakkaan ohjeiden mukaisesti, mikali
se on kohtuudella mahdollista. Asiakas vastaa muutostdiden kustannuksista
ja korvaa muutostdista Toimittajalle aiheutuneet kulut voimassa olevan hin-
naston mukaisesti toteutuneen ajankaytén mukaan.

6. Alihankkijat

6.1. Toimittajalla on oikeus kayttaa vapaasti valitsemiaan alihankkijoita Pal-
velun tuottamisen yhteydessa kasitellessaan henkilétietoja Asiakkaan puo-
lesta ja lukuun. Selvyyden vuoksi todetaan, ettd tilla sopimuksella Asiakas
antaa tietosuojalainsdadannon tarkoittaman yleisen kirjallisen ennakkoluvan
toisen henkildtietojen kasittelijan palveluksien kdyttdmiseen. Sopimuksen
voimaantullessa henkilétietojen kasittelyyn osallistuvat alihankkijat on mai-
nittu tdman Tietosuojasopimuksen Liitteessi 1.
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6.2. Toimittaja ilmoittaa Asiakkaalle ennakkoon mahdollisista alihankkijoita
koskevista muutoksista. Mikali Asiakas ei hyvaksy tallaista muutosta tai
Tietosuojasopimuksen 4.6. kohdan mukaista tietojen siirtoa, on Asiakkaalla
oikeus irtisanoa se osa Paasopimuksesta, johon ilmoitetun alihankkijan tie-
tojenkasittely liittyisi, etukdateen noudattaen kolmenkymmenen (30) paivan
irtisanomisaikaa. Jos Paasopimuksen voimassaoloa muilta osin ei voida koh-
tuudella toteuttaa tai se muuttuisi Asiakkaalle tarpeettomaksi tai epatarkoi-
tuksenmukaiseksi, on Asiakkaalla kuitenkin oikeus irtisanoa koko Pa&asopi-
mus.

6.3. Toimittaja vastaa henkilotietojen kasittelyssa kayttdmiensa alihankkijoi-
den velvoitteiden suorittamisesta tdysimaaraisesti suhteessa Asiakkaaseen.

7. Tietoturvaloukkaukset

7.1. Osapuolet ilmoittavat toisilleen tietoonsa tulleista Asiakkaan henkildtie-
toja koskeneista tietoturvaloukkauksista ilman aiheetonta viivastysta. Ilmoi-
tus lAhetetdan sahkdpostitse toisen Osapuolen yhteyshenkilélle.

7.2. Toimittaja antaa Asiakkaalle seuraavia tietoja tietoturvaloukkauksesta
siind maarin missa tietoja on saatavilla:

(a) kuvaus tietoturvaloukkauksesta (mukaan lukien rekisterdityjen ryhmat ja
arvioidut lukumaarat seka henkildtietotyyppien ryhmat ja arvioidut lukumaa-
rat);

(b) tietosuojavastaavan tai muun vastuuhenkilén, jolta voi saada asiassa li-
satietoja, yhteystiedot;

(c) kuvaus henkilotietojen tietoturvaloukkauksen todenndkoisista seurauk-
sista; seka

(d) kuvaus toimenpiteistd, joita Toimittaja ehdottaa tai jotka se on toteutta-
nut henkildtietojen tietoturvaloukkauksen johdosta ja tarvittaessa myds toi-
menpiteet mahdollisten haittavaikutusten lieventdmiseksi.

7.3. Asiakkaan on tehtava tietosuojalainsdadanndssd kuvatut ilmoitukset
niitd koskevien vaatimusten mukaisesti ja maadraajassa sekd suoritettava
kaikki henkilotietojen tietoturvaloukkauksia koskevat velvollisuudet.

7.4. Jos tietoturvaloukkaus johtuu Asiakkaan vastuulla olevasta syystd, Asia-
kas vastaa Toimittajalle tietoturvaloukkauksesta aiheutuvista kustannuk-
sista. Asiakas vastaa tietoturvaloukkausten ilmoittamisesta valvontaviran-
omaiselle ja rekisterdidylle Tietosuojalainsaddanndn mukaisesti.
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8. Vahingonkorvausvastuu

Mikali sopijapuoli on velvoitettu maksamaan rekisterdidylle korvauksen tie-
tosuojalainsdddanndén rikkomisen johdosta aiheutuneesta vahingosta, on
talla sopijapuolella oikeus perid samaan tietojenkasittelyyn osallistuneelta
toiselta sopijapuolelta tdman vahingonkorvausvastuuta vastaava osuus re-
kisteroidylle maksetusta korvauksesta. Sopijapuolen vastuu rekisterdidylle
aiheutuneesta vahingosta maardytyy EU:n yleisen tietosuoja-asetuksen 82
artiklan 4 kohdan tai muussa tietosuojalainsddadanndssa olevan vastaavan
maarayksen mukaan.

9. Sopimuksen voimassaolo ja soveltamisjarjestys

9.1. Tama Tietosuojasopimus tulee voimaan ja osaksi Paasopimusta, kun
kumpikin Osapuoli on sen allekirjoittanut.

9.2. Tdhan Tietosuojasopimukseen sovelletaan Padsopimuksen ehtoja kos-
kien sovellettavaa lakia, rildanratkaisua, sopimuksen siirtoa ja sopimusmuu-
toksia. Mikali taméan Tietosuojasopimuksen ja Padsopimuksen ehdot ovat
keskendan ristiriidassa, sovelletaan ensisijaisesti tata Tietosuojasopimusta.

9.3. Tietosuojasopimuksen voimassaolo on sidottu Paddsopimuksen voimas-
saoloaikaan. Taman Tietosuojasopimuksen voimassaolo paattyy automaatti-
sesti, jos Padsopimuksen voimassaolo paattyy. Henkildtietoja kasitellaan niin
pitkdan kuin Palveluita toimitetaan Padasopimuksen mukaisesti. Ellei Liit-
teessd 1 sovitusta, sovellettavasta laista tai Osapuolten kirjallisesta sopi-
muksesta muuta johdu, Pddsopimuksen paattyessa Toimittajan on ilman ai-
heetonta viivytysta lopetettava Asiakkaalta saamiensa henkilétietojen kasit-
tely ja havitettava kaikki henkildtietoja sisaltdva aineisto.

10. Allekirjoitukset

Tata Tietosuojasopimusta on laadittu kaksi (2) saman sanaista kappaletta,
yksi kummallekin Osapuolelle.

SUOMEN KUNTALIITTO

Hanna Tainio Terhi Paivarinta
varatoimitusjohtaja johtaja
KUNTA

Allekirjoittajan nimi
titteli

Suomen Kuntaliitto Finlands Kommunférbund
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Henkilotietojen kasittelysopimuksen liite 1.

Henkildtiedon kiasittelytoimen kuvaus: nuoDo-palvelun kayttajahal-
linta ja -tuki

3

Osapuolet

Asiakas: nuoDo-palvelun kayttdoikeudesta ja -ehdoista Suomen Kuntaliitto
Ry:n kanssa sopinut Kunta

Palvelutuottaja: Suomen Kuntaliitto Ry

Tausta ja ohjeistuksen tarkoitus

Asiakas on tehnyt Toimittajan kanssa sopimuksen (jaljempana "Sopimus”),
joka koskee nuoDo-palvelua (jaljempana ”Palvelu”). Toimittaja toimii Asiak-
kaan yllapitamaan henkildrekisteriin kuuluvien henkilétietojen kasittelijana,
joka kasittelee Asiakkaan henkilétietoja Asiakkaan puolesta ja lukuun Palve-
lua koskien. Asiakas on tietosuojalainsddadanndn mukainen rekisterinpitaja.

Tassd dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkildtieto-

jen kasittelijana tekee Asiakkaan puolesta seka tiedot kasiteltavistd henkil6-
tiedoista. Tama dokumentti liitetdan nuoDo-palvelua koskevan henkilétieto-
jen kasittelysopimuksen liitteeksi.

Henkilotietojen kdsittelyssd noudatetaan Toimittajan ja Asiakkaan valista so-

pimusta henkilétietojen kasittelystd sekd Asiakkaan kirjallisia ohjeita, jotka
Toimittaja on hyvaksynyt.

Henkilotietojen kisittelyn luonne ja tarkoitukset

tukset

Henkilotietojen kasit- e Kayttajahallinta
telyn luonne ja tarkoi- e Kayttdjien informointi jarjestelmamuutoksista

e Jirjestelmiassi tapahtuneiden virhetilanteiden ja tieto-
turva ongelmien ym. tukitilanteiden selvittdmiseen.

Toimittaja tekee seu- 1 Kerddaminen Kysely

raavia kasittelytoimia Tallettaminen [] Kayttd
henkilétiedoille Asiak- | | (] Jirjestdminen [0 Saataville asettaminen
kaan puolesta (tietojen luovuttaminen

esim. siirtamalla tai levitta-
malld)

O Jasentaminen O Yhteensovittaminen tai
yhdistaminen

[] Sailyttdminen [] Rajoittaminen
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www.kuntaliitto.fi
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minen

Muokkaaminen, muutta-

nen

Poistaminen tai tuhoami-

Henkilotietojen haku

Kasitteleminen asiak-
kaann kulloistenkin palvelu-
pyyntéjen mukaisesti

[J Muut kasittelytoimet:

Kasittelyn kohde

Kasittely koskee seuraavia rekisterdityjen ryhmia ja henkil6-
tietoja (tdssa kohdassa kuvataan yleiselld tasolla rekisteroity-
jen ryhmat ja mihin henkilotietoihin kasittely kohdistuu):
Toimittaja kisittelee seuraavia henkilétietoja:

e Asiakkaan kayttajien tiedot. Asiakkaalle maaritellaan

nuoDo-jarjestelman paakayttaja(t), jolle Toimittaja kir-
jaa seuraavat tiedot: kdyttdjatunnus, nimi, salasana
(ensimmaisté kirjautumista varten), sdhkopostiosoite ja
tieto kayttajatunnuksen kayttdoikeuksista.

e Palvelun kaytdsta tallennetaan eri kayttajaryhmiin yh-
distettavissa olevaa lokitietoa: Kayttdjan nimi, mita
tehnyt ja milloin seka toiminnan kohde ja sisaltd.

e Tukitilanteiden selvittely

Erityiset henkilotieto-
ryhmat ja salassa pi-
dettaviat henkildtiedot

Toimittaja kasittelee seuraavia erityisia henkilotietoryhmia: Ei
erityisia ja salassa pidettavia henkilétietoja.

0 rotu tai etninen
alkupera

L] poliittiset mie-
lipiteet

0 uskonnollinen
tai filosofinen va-
kaumus

OO0 ammattiliiton
jasenyys

[] geneettisten tai
biometristen tie-
tojen kasittely
henkildn yksiselit-
teiseksi tunnista-
miseksi

] terveyteen liit-
tyvat tiedot

O henkildn seksu-
aaliseen kayttay-
tymiseen tai
suuntautumiseen
liittyvat tiedot

[J rikostuomiot ja
rikkomukset tai
niihin liittyvat tur-
vaamistoimet

[JMuut salassa pi-
dettavat henkilo-
tiedot (tayta tie-
dot): esim. henki-
l6tunnus

Henkildtietojen maan-

tieteellinen sijainti

Henkilotietoja kasitelldaan (sisadltden paasyn henkildtietoihin ja
hosting-palvelut) seuraavissa maissa tai seuraavilla alueilla

Suomen Kuntaliitto
www.kuntaliitto.fi
etunimi.sukunimi@kuntaliitto.fi

Finlands Kommunférbund
www.kommunforbundet.fi
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] Suomi Euroopan Unionin (EU)
alue tai Euroopan talousalue
(ETA)

[IMaa, jonka tietosuojan riit- | [J Muu alue (tayta tiedot)
tavyys on vahvistettu komis-
sion paatokselld (tayta tie-
dot)

Henkildtietoja kasit-
televat alihankkijat

Toimittaja kayttaa taman kasittelytoimien kuvauksen paiva-
maarana seuraavia alihankkijoita:
e Vincit Oy

o Vincit Oy kayttdi alisteisena henkilétiedon kasitteli-
jana Amazonin AWS pilvipalvelua tiedon talletuk-
sessa

Henkilotietojen kisit-
telyn turvallisuus

Toimittaja hyédyntda teknisia ja organisatorisia suojatoimia
henkilotietojen turvaamiseksi. Teknisind suojatoimina kayte-
tdan mm. tietojen salausta verkon yli tapahtuvassa jarjestel-
man kayttimisessa, tietojarjestelman valvontaa ja varmistuk-
sia, kayttajaoikeushallintaa ja lokitusta. Organisatorisina suo-
jatoimina kaytetdan mm. tietoturvallista ohjelmistokehitysta,
ohjeistuksia, sopimuksia sekd sisaisia ja ulkoisia auditointeja.
Toimittaja voi lisdksi pyynnésté toimittaa tietoturvakuvauk-
sen, jossa on yksityiskohtaisemmin kerrottu suojatoimista

Henkilotietojen kisit-
telyn kesto

Asiakkaan paakayttdjan tiedot poistetaan, kun Asiakas lopet-
taa nuoDon kayton. Asiakas poistaa itse muiden kayttdjiensa
tiedot.

Tietosuojavastaavan
yhteystiedot

Kuntaliitto on nimennyt tietosuojavastaavan, jonka yhteystie-
dot loytyvat Kuntaliiton internetsivuilta.

Toimittajan tietosuojavastaavan yhteystiedot ovat seuraavat:
tietosuojavastaava@kuntaliitto.fi

FCG Finnish Consulting Group Oy
Tietosuojavastaava

Osmontie 34

PL 950

00601 Helsinki

Voimassaolo ja saata-
vuus

Tama kasittelytoimien kuvaus astuu voimaan henkildtietojen
kasittelysopimuksen allekirjoituspaivdna ja on voimassa niin
kauan kuin Palveluja tarjotaan Sopimuksen mukaisesti. Tata
kasittelytoimien kuvausta paivitetdan tarvittaessa.

Suomen Kuntaliitto Finlands Kommunférbund
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Ajantasainen versio tdsta kasittelytoimien kuvauksesta on
saatavilla nuoDo-jarjestelmassa.
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Liite 2. Kunnallisen nuorisotyon dokumentointijiarjestelman
(nuoDo/ungDo) kuvaus

Jarjestelman esittely

Jarjestelma on valtakunnallinen, kunnallisen nuorisotydn dokumentointijarjestelma,
jonka kayttajaksi tavoitellaan kunnallisen nuorisotydn ammattilaisia ympéari Suomen.

Jarjestelmaéan kirjataan erilaisia toimintoja (toiminnat), joita kuntien nuorisotydssa teh-
dadan paivittdin. Yhteensa toimintoja kirjataan jarjestelmaan arviolta noin 250 000 kpl
vuodessa.

Jarjestelman kayttijind on niin kuntien nuorisotydntekijéitd, suunnittelijoita kuin nuori-
sotydn esimiehid. Kuntaliiton tydntekija yllapitaa jarjestelmaad ja auttaa kuntia mahdolli-
sissa ongelmatapauksissa.

Nimikkeet

Kunnat

Jarjestelman korkein hierarkiataso. Kunnan alta l6ytyy organisaatiot, kunnan kayttijat,
kohteet, toiminnat jne.

Organisaatiot

Kunnan paakayttajat voivat luoda kuntaan organisaatiopuun. Organisaatiopuu on kor-
keintaan kolmen syvyinen.

Kohteet

Kunnan alle voidaan lisdtd kohteita, joissa toimintaa yleensa tehdddn. Nama kohteet voi-
vat olla mm. kouluja, nuorisotiloja, leirikeskuksia jne.

Toiminnat (Event/Function)

Toiminnat ovat jarjestelman keskeisin osa. Nuorisotydtd tekevat tyontekijat lisdavat jar-

jestelmaan toimintaa toteutuneen mukaan. Toiminnan voi lisdta myoés etukateen, jolloin

toiminnan osallistujamaaria ei tarvitse tayttaa. Jos jarjestelmaan on jadnyt toiminta, joka
on jo mennyt mutta siihen ei ole lisdtty osallistujatietoja, jarjestelma muistuttaa kaytta-
jaa asiasta etusivun muistutukset-osiossa.

Sisaltotunnisteet

Toimintaa kategorioidaan sisdltétunnisteiden avulla. Aikaisemmin valtakunnallisesti on
ollut ongelmaa saada kokonaiskuvaa kuntien nuorisotydsta, koska kuntien seurannat ei-
vat ole olleet keskendan verrannollisia. Siksi sisdltotunnisteet ovat tissa jarjestelmassi
maaritelty valtakunnallisella tasolla. Kunnat voivat lisdtd omia sisdltétunnisteitaan jar-
jestelmaan, jolloin naihin (kunnallisiin) sisdltétunnisteisiin pitdd merkita, minka

Suomen Kuntaliitto Finlands Kommunférbund
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valtakunnallisen sisiltétunnisteen "alle" nama kuuluvat. Talla tavoin jarjestelmasta on
mahdollista saada valtakunnallisesti vertailukelpoista dataa.

Kayttajat

Jarjestelmaan on maaritelty seuraavat roolit:

« Jarjestelman paakayttdja (Kuntaliitto / Vincit)
* Kunnan paakayttija

* Kuntapaallikko

* Organisaation paakayttaja

* Kunnan tydntekija

* Organisaation tyontekija

* Vieras

Jarjestelmaloki

Jarjestelmalokiin kirjautuu kaikki jarjestelméassa tehtavat muutokset/lisdykset/pois-
tot/arkistoinnit. Jarjestelmalokin kautta yllapitdjat voivat palauttaa arkistoituja instans-
seja seuraavista kokonaisuuksista:

* Organisaatio

* Kohde

* Toiminta

* Sisiltétunniste.

Raportit

Jarjestelman tarkoituksena on tuottaa helposti ymmarrettivad dataa nuorisotydn kayt-
téon ja raportointiin. Raportit ovat tydkalu tdhan tarpeeseen.

Raporttindkymia on kolme erilaista.

3. Minun kuntani
4. Nuorisotyd lukuina
5. Tietokysely.

Minun kuntani ja nuorisotyd lukuina ovat nakymia joihin kayttdja saa maarittamillaan
tiedoilla valmiiksi muotoillut tiedot. Tietokyselyssa kayttdja saa valita mita tietoja haluaa
jarjestelmasta ottaa ulos, ja jarjestelma generoi kayttajalle halutuilla tiedoilla olevan
CSV-tiedoston (Comma-separated values).

Suomen Kuntaliitto Finlands Kommunférbund
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Ilmoitukset

Yllapitdjat voivat luoda kayttdjille ilmoituksia, jotka nakyvat jarjestelman etusivulla maa-
ratyn ajan. Ilmoitukset voivat olla valtakunnallisia tai kohdennettu yksittdiselle kunnalle.
Ilmoitus voi olla tyypiltddn ohje, info tai muistutus.

Muistutukset

Jarjestelma luo kayttijille muistutuksia maaraajoin erindisistad tapahtumista. Muistutuk-
set luodaan kayttajan kirjautuessa ja ne nakyvat jarjestelman etusivulla. Muistutukset
voivat olla esimerkiksi muistutuksia vaihtaa salasana tai paivittda jokin tieto.

Kayttajan luonti jarjestelmaan ja ensimmainen kirjautuminen

Kayttajan luonti jarjestelmaan on prosessi, jossa osapuolina ovat (kunnan)paakayttaja
sekd uusi kdyttdja. Prosessissa jarjestelma lahettdd sahkdpostivahvistukset molemmille
kayttajille sekd uudelle kayttijalle sahkdpostin, jonka linkistd han voi kdyda vaihtamassa
itselleen haluamansa salasanan.

Kayttooikeudet

Jarjestelméassa on seitseman kayttéoikeustasoa (roolit):

« Jarjestelman paakayttdja (Kuntaliitto / Vincit)

* Kunnan paakayttija

* Kuntapaallikko

* Organisaation paakayttaja

* Kunnan tydntekija

* Organisaation tyontekija

* Vieras.
Kayttboikeudet on maaritelty ndiden tasojen perusteella. Jokaisen taustajarjestelmakut-
sun yhteydessa vaadittavat kayttdoikeudet tarkistetaan. Kayttoliittymapuolella on myés
madritelty nama samaiset oikeudet. Niilld maaritelladn mitd nakymid, toimintoja tai
komponentteja kullekin kayttajalle ndytetaan.

Integraatiot

Jarjestelmaéssa ei ole ulkoisia integraatioita.
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Sahkoposti

Jarjestelma lahettdd sdhkoposteja kayttdjille seuraavissa kayttdtapauksissa:

* "uusi kayttdjan salasana"
* "unohditko salasanasi?"
+ kayttajan luonti.

"Uusi kayttajan salasana" lahettda kayttdjalle “unohditko salasanasi” -sahkdpostin, jotta
han voi asettaa itselleen uuden salasanan.

"Unohditko salasanasi" lahettdad "unohditko salasanasi” -sdhk&postin kayttijalle, jotta
han voi asettaa itselleen uuden salasanan.

Kayttdjan luonti lahettdd seuraavat viestit:

+ tiedoksiantoviestin uudelle kayttdjalle

+ tiedoksiantoviestin uuden kayttajan luoneelle kayttijalle

* “unohditko salasanasi” -sahkdpostin uudelle kayttajille, jotta han voi
asettaa itselleen salasanan.

Kielet

Jarjestelma on kaksikielinen. Kayttdja voi kirjautumisen jalkeen vaihtaa kielensa ruotsiksi
halutessaan. Kielivalinta loytyy tyopoytédkokoisessa nakymassa ylapalkista ja mobiilissa
"lintuikonin" alta avautuvasta pudotusvalikosta.

Tekninen ymparisto

Ympéaristd on Vincitin yllapitama AWS-ymparistd ja ymparistdédn authorisointi tapahtuu
Vincitin sisdisten prosessien mukaisesti.

Ulkoiset kannat ja palvelut

Jarjestelma lahettdd sdhkdpostia ja sdhkdpostipalvelimena toimii FCG:n yllapitdma ja
Kuntaliiton omistama sahkdpostipalvelin. Muita ulkoisia palveluita jarjestelmassa ei ole.
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